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Definicdes

Termo

Definicéo

ANBIMA

Associagcdo Brasileira das Entidades dos
Mercados Financeiro e de Capitais.

Caddigo ANBIMA de ART

Cddigo ANBIMA de Regulacdo e Melhores
Praticas para Administragdo de Recursos de
Terceiros.

Colaborador

Todos aqueles que possuam cargo, funcéo,
posi¢cdo, relacdo societaria, empregaticia, de
estagio, comercial, profissional, contratual ou
de confianca com as sociedades do ASA

CVM

Comisséao de Valores Mobiliarios

Departamento de Sele¢éo

E a area interna do ASA Family Office
responsavel pela selecdo e contratacdo de
novos profissionais.

Diretoria de Compliance

E o diretor (a) estatutario (a) do ASA Family
Office indicado em seus respectivos
Formularios de Referéncia como responsavel
pelo cumprimento de regras, politicas,
procedimentos e controles internos e pelo
combate e prevencao a lavagem de dinheiro e
ao financiamento do terrorismo.

Diretor de Distribuicédo

Quando aplicavel, é o diretor estatutario
indicado como responsavel pela atividade de
distribuicdo das respectivas sociedades que
integram o do ASA Family Office.

Diretor de Investimentos

E o respectivo diretor estatutario responsavel
pela administracdo de carteiras de valores
mobiliarios do ASA Family Office, conforme
identificado em seus respectivos Formularios
de Referéncia.

Gestora

E a Asa Asset Gestdo em Investimentos Ltda.
(“Asa Family Office®).

Guia ANBIMA de
Ciberseguranca

E o Guia de Ciberseguranca editado pela
ANBIMA em Dezembro de 2017.

Recursos Humanos

E a Equipe de Recursos Humanos do do ASA
Family Office.
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Seguranca da Informacéo e Cibernética

As medidas de seguranca da informacao tém por finalidade minimizar as ameacas aos
negaocios do Asa Family Office.

Assim, a presente Politica de Seguranca da Informacéo e Seguranca Cibernética leva
em consideracao diversos riscos e possibilidades considerando o porte, perfil de risco,
modelo de negdcio e complexidade das atividades desenvolvidas pelo Asa Family
Office.

A coordenacdo direta das atividades relacionadas a politica de seguranca da informacgéo
e seguranca cibernética ficard a cargo da Diretoria de Compliance, que serd o
responsavel inclusive por sua revisdo, realizacdo de testes e treinamento dos
Colaboradores, conforme aqui descrito.

Identificacdo de Riscos (risk assessment)

No &mbito de suas atividades, o Asa Family Office identificou os seguintes principais
aspectos e componentes que precisam de protecéo:

e Dados e Informagdes: as Informagdes Confidenciais, incluindo informacdes a
respeito de investidores, clientes, Colaboradores e da Gestora, operagbes e
ativos investidos pelas carteiras de valores mobilidrios sob sua gestéo, e as
comunicacgdes internas e externas (por exemplo: correspondéncias eletronicas e
fisicas);

¢ Sistemas: informac¢des sobre 0s sistemas utilizados pela Gestora e as tecnologias
desenvolvidas internamente e por terceiros;

o Processos e Controles: processos e controles internos que sejam parte da rotina
das areas de negdcio e Compliance do ASA;

e Governanca da Gestao de Risco: a eficacia da gestao de risco pelo ASA quanto
as ameacas e planos de agéo, de contingéncia e de continuidade de negdcios.

Ademais, no que se refere especificamente a seguranca cibernética, foram identificadas
as seguintes principais ameagas, em linha com o disposto no Guia de Ciberseguranca
da ANBIMA:

¢ Malware softwares desenvolvidos para corromper computadores e redes (tais
como: Virus, Cavalo de Troia, Spyware e Ransomware);
o Engenharia social métodos de manipulacdo para obter informagdes
confidenciais (Pharming, Phishing, Vishing, Smishing, e Acesso Pessoal);
e Ataques de DDoS (distributed denial of services) e botnets: ataques visando
negar ou atrasar o0 acesso aos Servi¢os ou sistemas da instituicéo;
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Invasdes (advanced persistent threats): ataques realizados por invasores sofisticados,
utilizando conhecimentos e ferramentas para detectar e explorar fragilidades especificas
em um ambiente tecnoldgico.

Com base no acima, o Asa Family Office avalia e define o plano estratégico de
prevencdo e acompanhamento para a mitigacao ou eliminacao do risco, assim como as
eventuais modificagdes necessarias e o plano de retomada das atividades normais e
reestabelecimento da seguranca devida.

Acoes de Prevencéao e Protecdo

e Regras Gerais

O Asa Family Office realiza o efetivo controle do acesso a arquivos que contemplem
Informacdes Confidenciais em meio fisico, disponibilizando-os somente aos
Colaboradores que efetivamente estejam evolvidos no projeto que demanda o seu
conhecimento e andlise.

As informacgfes geradas internamente, adquiridas no mercado ou absorvidas pelo Asa
Family Office sdo consideradas patrimonio, devendo ser tratadas como ativo e
confidencial. No caso de excecgédo, informacdes cuja divulgagdo seja obrigatoria ao
mercado e clientes por exigéncia de 6rgaos reguladores deve ser cuidadosamente
avaliada e aprovada pela da Diretoria de Compliance. Tal autorizagcdo deve ser
respeitada durante todo o ciclo de vida desta informacéao.

Todos os recursos da informacéo, sejam eles tecnoldgicos ou ndo, devem ser utilizados
exclusivamente para o desenvolvimento de atividades profissionais referentes aos
negaocios do Asa Family Office.

e Uso da Internet

A internet deve ser utilizada para fins corporativos, enriguecimento intelectual ou como
ferramenta de busca de informacdes, tudo que possa vir a contribuir para o
desenvolvimento de atividades relacionadas ao Asa Family Office.

O acesso as paginas e web sites é de responsabilidade de cada usuario, ficando vedado
0 acesso a sites com contetdo impréprio.

e Uso de Midia removiveis

O uso de midias removiveis no Asa Family Office ndo é estimulado, devendo ser tratado
como excegao a regra.

A midias removiveis é o principal ponto de vulnerabilidade de seguranca, podendo ser
usada para a fuga de informacdes corporativas confidenciais, nesse caso, 0s modens
5G e pen drive merecem especial atengao.
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e Uso de e-mail

E vedado o uso de sistemas e-mail externos, ndo pertencentes ao Asa Family Office. O
uso do correio eletrbnico para envio e recepcdo de e-mail deverd ocorrer apenas através
sistema oficial da empresa. Os colaboradores devem evitar a utilizacdo de o e-mail da
empresa para assuntos pessoais.

Deve-se assegurar a propriedade de todas as mensagens geradas internamente e/ou
por meio de recursos de comunicacgao e definir o uso desses recursos como ferramenta
de comunicacdo e aumento de produtividade, devendo ser usado prioritariamente para
atividades de negacio.

N&do deve-se executar ou abrir arquivos anexados enviados por remetentes
desconhecidos ou suspeitos. Exemplo de extensGes que ndo devem ser abertas: .bat,
.exe, .src, .Ink e .com, ou de quaisquer outros formatos alertados pela area de TI.

e Acesso Escalonado ao Sistema

O acesso como “administrador” a rede interna sera limitado aos usuarios, com isso,
serdo determinados niveis de acesso de usuarios apropriados para os Colaboradores.

O ASA, mantém diferentes niveis de acesso a pastas e arquivos eletronicos,
notadamente aqueles que contemplem Informagfes Confidenciais, de acordo com as
funcdes e responsabilidades dos Colaboradores e pode monitorar o acesso dos
Colaboradores a tais pastas e arquivos com base na senha e login disponibilizados.

e Senhae Login

A senha e login para acesso a rede interna, bem como nos e-mails que também possam
ser acessados via webmail, devem ser conhecidas pelo respectivo usuario e séo
pessoais e intransferiveis, ndo devendo ser divulgadas para quaisquer terceiros. As
senhas deverao ser trocadas a cada 60 dias, conforme aviso fornecido pelo responsavel
pela area de tecnologia

Dessa forma, o Colaborador pode ser responsabilizado inclusive caso disponibilize a
terceiros a senha e login acima referidos, para quaisquer fins.

e Uso de Equipamentos e Sistemas

Cada Colaborador é responsavel ainda por manter o controle sobre a seguranca das
informacgfes armazenadas ou disponibilizadas nos equipamentos que estdo sob sua
responsabilidade.
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Todo Colaborador deve ser cuidadoso na utilizacdo do seu préprio equipamento e
sistemas e zelar pela boa utilizacdo dos demais. Caso algum Colaborador identifique a
ma conservacdo, uso indevido ou inadequado de qualquer ativo ou sistemas deve
comunicar seu superior hierarquico ou a Diretoria de Compliance.

e Acesso Remoto

O Asa Family Office permite o acesso remoto pelos Colaboradores, com 0os mesmos
acessos verificados no escritério.

Ademais, os Colaboradores autorizados serdo instruidos a (i) manter softwares de
protecdo contra malware/antivirus nos dispositivos remotos, (ii) relatar ao Comité de
Compliance violacdo ou ameaca de seguranca cibernética ou outro incidente que possa
afetar informacgdes do Asa Family Office e que ocorram durante o trabalho remoto, e (iii)
ndo armazenar Informacdes Confidenciais ou sensiveis em dispositivos pessoais.

O acesso a rede de informacgbes eletrbnicas conta com a utilizacdo de servidores
exclusivos do Asa Family Office e servico de armazenamento de dados em nuvem
(OneDrive, Microsoft), em conta dedicada, que ndo poderdo ser compartilhados com
outras empresas responsaveis por diferentes atividades no mercado financeiro e de
capitais.

Tendo em vista que a utilizacdo de computadores, telefones, internet, e-mail e demais
aparelhos se destina exclusivamente para fins profissionais, como ferramenta para o
desempenho das atividades dos Colaboradores, o Asa Family Office monitora a
utilizacdo de tais meios.

e Software, Varreduras e Backup

O Asa Family Office mantera protecao atualizada contra malware nos seus dispositivos
e software antivirus projetado para detectar, evitar e, quando possivel, limpar programas
conhecidos que afetem de forma maliciosa os sistemas da empresa (por exemplo, virus,
worms, spyware).

Serdo conduzidas varreduras periodicamente para detectar e eliminar qualquer ameaca
em termos de ciberseguranca.

O Asa Family Office também mantera e testara regularmente medidas de backup
consideradas apropriadas pela da Diretoria de Compliance. As informacdes do ASA
Family Office sdo atualmente objeto de back-up diario com o uso de computacao na
nuvem.

Monitoramento e Testes

Em linha com o disposto acima, o Asa Family Office:
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(a) mantem diferentes niveis de acesso a pastas e arquivos eletrénicos de acordo com
as funcdes e cargos dos Colaboradores e pode monitorar o0 acesso dos Colaboradores
a tais pastas e arquivos com base na senha e login disponibilizados;

(b) pode monitorar o acesso dos Colaboradores a sites, blogs, fotologs, webmails, entre
outros, bem como os e-mails enviados e recebidos; e

Ainda, a da Diretoria de Compliance, no exercicio regular de suas func¢fes, podera
adotar medidas adicionais para monitorar o0s sistemas de computacdo e o0s
procedimentos aqui previstos para avaliar o seu cumprimento e sua eficacia.

O treinamento dos Colaboradores com relagéo as regras e procedimentos acima seréo

organizados periodicamente, em linha com as disposicfes da Politica de Treinamento
e Certificagdo do Asa Family Office.

Plano de Identificacdo e Resposta

¢ Identificacdo de Suspeitas

Qualquer suspeita de violagdo, acesso ndo autorizado, outro comprometimento da rede
ou dos dispositivos do Asa Family Office (incluindo qualquer violacdo efetiva ou
potencial), ou ainda no caso de vazamento de quaisquer Informacdes Confidenciais,
mesmo que de forma involuntaria, devera ser informada a Segurancga da informacéo e
com base da criticidade do incidente, serd reportado e avaliado pelo Comité de
Compliance prontamente.

Ademais, a Diretoria de Compliance determinard quais clientes ou investidores, se
houver, dever&o ser contatados com relagéo a violacao.

e Procedimentos de Resposta

Primeiramente serd via Seguranca da informacdo e com base da criticidade do
incidente, sera reportado e avaliado pelo Comité de Compliance, onde sera respondido
qualquer informacdo de suspeita de violacdo, acesso n&do autorizado ou outro
comprometimento da rede ou dos dispositivos do Asa Family Office de acordo com os
critérios abaixo:

(i) Avaliacéo do tipo de incidente ocorrido (por exemplo, infec¢cdo de malware, intrusao
da rede, furto de identidade), as informacfes acessadas e a medida da

respectiva perda;

(i) Identificacdo de quais sistemas, se houver, devem ser desconectados ou de outra
forma desabilitados;

(iii) Determinacao dos papéis e responsabilidades do pessoal apropriado;
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(iv) Avaliacédo da necessidade de recuperacdo e/ou restauracdo de eventuais servigos
que tenham sido prejudicados;

(v) Avaliacdo da necessidade de notificacdo de todas as partes internas e externas
apropriadas (por exemplo, administrador fiduciario, clientes ou investidores afetados,
seguranca publica);

(vi) Avaliagdo da necessidade de publicagdo do fato ao mercado, nos termos da
regulamentacao vigente, a fim de garantir a ampla disseminacéao e tratamento equanime
da informacdo, se privilegiada);

(vii) Determinacgéo do responsavel que arcard com as perdas decorrentes do incidente,
apés a conducdo de investigacdo e uma avaliacdo completa das circunstancias do

incidente.

Arguivamento de Informacdes

Os Colaboradores deverdo manter arquivada toda e qualquer informagéo, bem como
documentos e extratos que venham a ser necessarios para a efetivacdo satisfatéria de
possivel auditoria interna e/ou externa ou investigacao de 6rgaos regulatorios em torno
de possiveis atuacdes do Asa Family Office, investimentos e/ou situacdes em que haja
suspeita de corrupgéo e/ou da pratica de crimes de lavagem de dinheiro e financiamento
ao terrorismo, conforme o caso em conformidade com o inciso IV do Artigo 16 da
Instrugdo CVM 558.

Propriedade Intelectual

Todos os documentos e arquivos, incluindo, sem limitacdo, aqueles produzidos,
modificados, adaptados ou obtidos pelos Colaboradores, relacionados, direta ou
indiretamente, com suas atividades profissionais junto ao Asa Family Office tais como
minutas de contrato, memorandos, cartas, apresentacdes a clientes, e-mails,
correspondéncias eletrbnicas, arquivos e sistemas computadorizados, planilhas,
férmulas, planos de agédo, bem como modelos de avaliacdo, andlise e gestdo, em
qualquer formato, sdo e permanecerdo sendo propriedade exclusiva do Asa Family
Office, razao pela qual o Colaborador compromete-se a nao utilizar tais documentos, no
presente ou no futuro, para quaisquer fins que ndo o desempenho de suas atividades,
devendo todos os documentos permanecer em poder e sob a custodia do Asa Family
Office, sendo vedado ao Colaborador, inclusive, apropriar-se de quaisquer desses
documentos e arquivos apos seu desligamento do Asa Family Office.

Revisdo da Politica

A Diretoria de Compliance devera realizar uma revisdo desta Politica de Seguranca da
Informacéo e Cibernética a cada 12 (doze) meses, no minimo, para avaliar a eficicia da
sua implantacdo, identificar novos riscos, ativos e processos e reavaliando os riscos
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residuais, incluindo no relatério anual de Compliance eventuais deficiéncias
encontradas.

A finalidade de tal revisdo serd assegurar que os dispositivos aqui previstos

permanecam consistentes com as operacdes comerciais do Asa Family Office e
acontecimentos regulatorios relevantes.

HISTORICO DAS ATUALIZACOES DA POLITICA DE SEGURANCA DA
INFORMACAO

Histérico das atualizacdes desta Politica

Data Versao Responsavel

Janeiro de 2020 12 Diretora de Compliance
Dezembro de 2020 | 22 Diretora de Compliance

Maio de 2021 3 Diretora de Compliance

Junho de 2021 42 Diretora de Compliance e Risco
Outubro de 2021 52 Diretora de Compliance
Novembro de 2021 | 62 Diretora de Compliance

Outubro de 2024 72 e Atual Diretora de Compliance




